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ЗАХИСТ ІНФОРМАЦІЇ В КОМП’ЮТЕРНИХ ІНФОРМАЦІЙНИХ СИСТЕМАХ БУХГАЛТЕРСЬКОГО ОБЛІКУ (КІСБО)

Потреби менеджменту підприємств та інших користувачів в обліковій інформації змушують бухгалтерів постійно оптимізувати процес обробки інформації, удосконалювати форми обліку, змінювати ручний спосіб обробки інформації на комп’ютерний. Комп’ютеризація вирішила багато проблем, які поставило оточуюче буття перед системою бухгалтерського обліку. Разом з тим замість вирішених проблем перед бухгалтерами підприємств виникли нові, зокрема: проблеми захисту інформації від несанкціонованого втручання; юридичної доказовості електронних первинних документів; можливість втрати чи псування інформації при відключенні електроенергії, проникненні комп'ютерних вірусів тощо. Кілька аспектів комп’ютерної обробки даних можуть збільшити ризик та/або потенційну грошову втрату підприємства від доступності облікової інформації ризикам – це: автоматизована обробка даних, зберігання електронних даних, складність обробки. У наш час інформаційні ресурси є основним фактором економічного зростання, тому в конкурентному середовищі інформація потребує захисту. 
Проблеми комп’ютерних систем бухгалтерського обліку досліджуються фахівцями декількох галузей знань: спеціалістами з інформаційних систем, бухгалтерами, менеджерами. Зокрема, ці проблеми досліджували Завгородній В.П., Івахненков С.В., Олексюк О.С., Ситник В.Ф., Шквір В.Д. Дослідження вищеперерахованих проблем ускладнюється тією обставиною, що потребує компетентності дослідника як у бухгалтерському обліку, так і в сучасних інформаційних системах та технологіях, тому проблемами комп’ютерних систем бухгалтерського обліку займається незначна кількість науковців і практиків.
Метою нашої статті є узагальнення досвіду і викладення власного бачення вирішення окремих проблем захисту інформації в комп’ютерних системах бухгалтерського обліку в теоретичному та практичному аспектах. 
Комп’ютерна інформаційна система бухгалтерського обліку (КІСБО) – це сукупність елементів, які взаємодіють між собою в процесі обробки облікової інформації підприємства. До елементів КІСБО належать інформація, програмні, технічні, організаційні, алгоритмічні, документальні та інші засоби, функціональні компоненти тощо.
Згідно з Законом України “Про захист інформації в автоматизованих системах” [1] КІСБО визначаються як автоматизовані системи (АС). В автоматизованих системах бухгалтерського обліку обробляється облікова інформація. Інформація в АС - сукупність усіх даних і програм, які використовуються в АС незалежно від засобу їх фізичного та логічного представлення. Обробка інформації - вся сукупність операцій (збирання, введення, записування, перетворення, зчитування, зберігання, знищення, реєстрація), що здійснюються за допомогою технічних і програмних засобів, включаючи обмін по каналах передачі даних. 
Інформація, створена у комп’ютерній системі бухгалтерського обліку підприємства є власністю цього підприємства згідно з Законом України “Про інформацію” [2]. Право власності на інформацію - це врегульовані законом суспільні відносини щодо володіння, користування і розпорядження інформацією. Підставами виникнення права власності на інформацію є:  створення інформації своїми силами і за свій рахунок;  договір на створення інформації;  договір, що містить умови переходу права власності на інформацію до іншої особи.
Згідно з Законом України “Про інформацію”, визначається режим доступу до інформації. Режим доступу до інформації - це передбачений правовими нормами порядок одержання, використання, поширення і зберігання інформації.  За режимом доступу інформація поділяється на відкриту інформацію та інформацію з обмеженим доступом. Фінансова звітність відкритих акціонерних товариств належить до відкритої інформації. Інформація з обмеженим доступом за своїм правовим режимом поділяється на конфіденціальну і таємну. Дані управлінського обліку – це конфіденціальна інформація. Конфіденціальна інформація - це відомості, які знаходяться у володінні, користуванні або розпорядженні окремих фізичних або юридичних осіб і поширюються за їх бажанням відповідно до передбачених ними умов. До таємної інформації належить інформація, що містить відомості, які становлять державну та іншу передбачену законом таємницю, розголошення якої завдає шкоди особі, суспільству і державі [2]. 
Комп’ютерні інформаційні системи мають уразливі місця, тобто слабкі сторони системи. Загроза КІСБО – це потенційне використання уразливого місця. Є дві категорії загроз: активні і пасивні. Активні загрози включають комп’ютерне шахрайство та комп’ютерний саботаж. Пасивні загрози - це помилки системи (пошкодження окремих компонентів обладнання) та катастрофи. Доступність ризику (незахищеність) інформаційних систем бухгалтерського обліку призводить до надмірних витрат, недостатніх доходів, втрати активів, недостовірного обліку, перешкод у бізнесі (закриття бізнесу), санкцій, збитків з вини конкурентів, шахрайства та присвоєння.  
Три групи осіб можуть становити загрозу для комп’ютерної інформаційної системи: персонал, який працює з інформаційними системами, користувачі і зловмисники. Персонал, який працює з інформаційними системами, - це: фахівці з обслуговування комп’ютерів, програмісти, оператори мережі, адміністративний персонал інформаційних систем, фахівці з контролю за даними. Користувачі складаються з різнорідних груп людей, яких можна відрізнити від інших, оскільки їхня функціональна сфера лежить у сфері обробки даних. У КІСБО – це бухгалтери, матеріально відповідальні особи та управлінці. Зловмисники – це будь-які посторонні особи, які під’єднуються до обладнання, електронних даних та файлів без належного дозволу. 
Дослідження показують таку частотність причин виникнення кризового стану: природні лиха – 30%, навмисні дії – 45 %, людська помилка – 25 %. Тобто, значний відсоток кризових ситуацій можна зменшити або запобігти їм зовсім.
Власник інформації самостійно забезпечує захист інформації від несанкціонованого доступу. Захист інформації - сукупність організаційно-технічних заходів і правових норм для запобігання заподіянню шкоди інтересам власника інформації чи АС та осіб, які користуються інформацією. Несанкціонований доступ - доступ до інформації, що здійснюється з порушенням встановлених в АС правил розмежування доступу [1]. Об'єктами захисту є інформація, що обробляється в АС, права власників цієї інформації та власників АС, права користувача. Захисту підлягає будь-яка інформація в АС, необхідність захисту якої визначається її власником або чинним законодавством. Захист інформації в АС забезпечується шляхом: дотримання суб'єктами правових відносин норм, вимог та правил організаційного і технічного характеру щодо захисту оброблюваної інформації; використання засобів обчислювальної техніки, програмного забезпечення, засобів зв'язку і АС в цілому, засобів захисту інформації, які відповідають встановленим вимогам щодо захисту інформації (мають відповідний сертифікат); перевірки відповідності засобів обчислювальної техніки, програмного забезпечення, засобів зв'язку і АС в цілому встановленим вимогам щодо захисту інформації (сертифікація засобів обчислювальної техніки, засобів зв'язку і АС); здійснення контролю щодо захисту інформації. 
Результатами порушення прав захисту інформації в автоматизованих системах можуть бути: витік інформації, втрата інформації, підробка інформації, блокування інформації, порушення роботи АС [1]. Витік інформації - результат дій порушника, внаслідок яких інформація стає відомою (доступною) суб'єктам, що не мають права доступу до неї. Втрата інформації - дія, внаслідок якої інформація в АС перестає існувати для фізичних або юридичних осіб, які мають право власності на неї в повному чи обмеженому обсязі. Підробка інформації - навмисні дії, що призводять до перекручення інформації, яка повинна оброблятися або зберігатися в АС. Блокування інформації - дії, наслідком яких є припинення доступу до інформації. Порушення роботи АС - дії або обставини, які призводять до спотворення процесу обробки інформації. 
Система захисту інформації – це підсистема організації, яка контролює спеціальні ризики, пов’язані з комп’ютерними інформаційними системами. Для захисту інформації в КІСБО створюється комп’ютерна система безпеки. Комп’ютерна система безпеки має основні елементи будь-якої інформаційної системи, такі як апаратне забезпечення, бази даних, процедури та звіти.





Таблиця 1. Цілі  інформаційної системи безпеки за фазами її життєвого циклу
Фаза життєвого циклу	Цілі
Аналіз систем	Аналіз уразливих місць системи з точки зору загроз та пов’язаних з ними ризиків потенційних збитків
Розробка систем	Розробка засобів безпеки та планів на випадок непередбачених подій, щоб контролювати визначені ризики потенційних збитків
Впровадження систем	Впровадження розроблених заходів безпеки
Функціонування систем, оцінка та контроль	Випробування системи та оцінка її ефективності і результативності. Внесення коригувальних змін за вимогою обставин.

Інформаційною системою безпеки має управляти головний спеціаліст з безпеки. Ця особа має звітувати безпосередньо раді директорів і мати повну незалежність. Звіти повинні охоплювати кожну фазу життєвого циклу системи.
Існує два основних підходи до аналізу уразливих місць та загроз системи: кількісний підхід та якісний підхід до оцінки ризику. При кількісному підході до оцінки ризику кожен рівень доступності ризику потенційних збитків обчислюється як результат вартості окремого збитку, помноженого на вірогідність його виникнення. При застосуванні кількісного підходу може бути складно оцінити кожен випадок збитку та вірогідність його виникнення. Для цього необхідно передбачити майбутні події, що є дуже складно. Якісний аналіз оцінки ризику перераховує уразливі місця та загрози системи, суб’єктивно розставляючи їх в порядку значимості для сукупної доступності компанії ризику потенційних збитків. Незалежно від методу, який застосовується, будь-який аналіз має включати оцінку доступності ризику потенційних збитків принаймні наступних сфер: зупинка виробництва, втрата програмного забезпечення, втрата даних, втрата апаратного забезпечення, втрата виробничих потужностей, втрата послуг та працівників.
Управління загрозами здійснюється шляхом запровадження заходів безпеки та планів на випадок непередбачених подій. Заходи безпеки зосереджуються на попередженні та розпізнаванні загроз. План на випадок непередбачених подій зосереджується на виправленні наслідків загроз. 
Розрізняють загальні заходи контролю і заходи контролю прикладної програми. Загальні заходи контролю стосуються середовища обробки операцій в цілому і включають: план організації, загальні операційні процедури, заходи контролю обладнання, заходи доступу до даних. Заходи контролю прикладних програм стосуються конкретних прикладних програм. Вони поділяються на заходи контролю введення даних, обробки і виходу результатної інформації.
Заходи контролю інформаційних систем покликані забезпечити впровадження елементів внутрішнього контролю всередині кожного з операційних циклів організації. Можна виділити чотири основні цикли операцій: цикл доходів, цикл витрат, цикл виробництва і фінансовий цикл. 
Основним способом попередження активних загроз стосовно шахрайства та саботажу є впровадження послідовних рівнів заходів контролю за доступом до сайту, до системи та до файлів. Метою заходів контролю за доступом до сайту є встановлення фізичного бар’єру до комп’ютерних ресурсів для осіб, які не мають дозволу. Цей бар’єр слід застосовувати до апаратного забезпечення, областей введення даних, бібліотек даних, областей виведення даних та монтажу зв’язку. Слід вимагати, щоб усі користувачі носили захисні ідентифікаційні картки з фотографіями. Комплекси з обробки даних слід розташовувати в окремих приміщеннях, оточених парканом. Необхідно використовувати надзвичайно сувору систему допуску. Заходи контролю за доступом до системи – це заходи контролю за програмним забезпеченням, розроблені для того, щоб встановити перешкоди для використання системи несанкціонованими користувачами. Ці заходи контролю установлюють користувачів, які мають дозвіл доступу до системи шляхом використання ідентифікаційних даних, паролів, адрес IP та пристроїв до апаратного забезпечення. Заходи контролю за доступом до файлу попереджають несанкціонований доступ до даних та програмних файлів. Найважливішим заходом контролю за доступом до файлу є встановлення санкціонованих керівних принципів та процедур отримання доступу та внесення змін у файли.
Щодо організаційної структури КІСБО керівництвом застосовують такі дії: розподіл обов’язків; нагляд; вимушені відпустки та зміна роботи (посади); подвійний контроль; “судовий облік” ( опис діяльності осіб, зацікавлених у попередженні та розпізнаванні шахрайства та злочину службовців). Розподіл обов’язків передбачає: розподіл функцій дозволу та запису операцій, розподіл функцій дозволу та зберігання активів, розподіл функцій запису операцій та зберігання активів. Застосовують наступні контрольні процедури: перевірка виконання операцій відповідно до розподілених обов’язків; перевірка застосування затверджених бланків документів та записів; перевірка здійсненого доступу до активів відповідно до санкцій керівництва; незалежні перевірки стану активів у підзвітності матеріально відповідальних осіб та результатів їх діяльності; перевірка процесу обробки інформації у відповідності з дозволами, її точності, повноти окремих операцій.  
Пасивні загрози включають такі проблеми як відключення електроенергії та збої в роботі комп’ютерів. Заходи контролю за такими загрозами можуть бути попереджуючими та коригуючими. Попереджуючі заходи контролю передбачають використання резервних компонентів інформаційних систем. Якщо одна частина системи не спрацьовує, резервна чстина миттєво підключається і система продовжує функціонувати з невеликою паузою чи зовсім без затримки. Коригуючі заходи контролю передбачають використання резервних файлів для виправлення помилок.
Для управління ризиком кризової ситуації важливим є забезпечити безперервність операцій в разі катастрофи. Управління ризиком кризової ситуації полягає в запобіганні і плануванні непередбачених подій. Запобігання кризової ситуації є першим кроком в управлінні ризиком кризової ситуації. План виходу з кризи повинен запроваджуватися на найвищому рівні компанії. Першим кроком в розробці плану виходу з кризової ситуації має бути його підтримка вищим керівництвом і створення планового комітету. Складання плану включає три основні компоненти: 
1)	оцінка критичних потреб компанії;
2)	список пріоритетних заходів для виходу з кризи;
3)	встановлення стратегії і процедур виходу.
Повний набір стратегій виходу з кризового стану повинен включати таке: створення термінового центру, процедури реагування на загострення ситуації та альтернативні процедурні заходи, плани переміщення та заміщення персоналу, план рятування обладнання, план випробування та обслуговування системи.
Універсальне програмне забезпечення бухгалтерського обліку передбачає деякі засоби захисту інформації, зокрема, бухгалтерська система “1С:Підприємство. Версія 7.7” надає власникам наступні можливості: розмежування доступу до функцій та файлів, встановлення паролів користувачів, фіксування авторства створених документів, ведення журналу реєстрації роботи з програмою, можливість визначення прав на видалення документів і записів з інформаційної бази. 




Рис. 1. Порядок введення списку користувачів програми “1С: Підприємство. Версія 7.7” у режимі “Конфігуратор”


Рис. 2. Порядок визначення прав та інтерфейсу користувачів програми “1С: Підприємство. Версія 7.7” у режимі “Конфігуратор”

Щоб створити новий набір прав, необхідно відкрити пункт меню “Конфигурация” – “Открыть конфигурацию”, “Действия” - “Новый”, у вікні введення даних ввести ідентифікатор (назву) нового набору прав (наприклад, склад, каса, банк тощо) і натиснути “Ок” (рис. 3). 

Рис. 3. Порядок створення нового набору прав у режимі “Конфігуратор” програми “1С: Підприємство. Версія 7.7”

Виділивши у списку новий набір прав, відредагувати його, тобто встановити права доступу до функцій програми для конкретної посадової особи. Можливо надати всі права (“Действия” – “Установить все права”) (рис. 4), а потім відредагувати, знявши дозвіл на окремі функції; або зняти всі права (“Действия” – “Снять все права”), а потім надати окремі права вручну, поставивши мишкою позначки навпроти дозволених функцій (рис.5). 


Рис. 4. Порядок встановлення прав доступу до функцій програми для нового набору прав


Рис. 5. Порядок встановлення прав доступу до функцій програми для нового набору прав

Розмежування доступу до функцій програми різним посадовим особам підприємства повинно бути обгрунтоване з урахуванням основних принципів внутрішнього контролю.
Фіксування авторства створених документів виконується описаним нижче способом.
Користувачі програми (співробітники підприємства) вносяться в довідник “Сотрудники”. Для автоматичного фіксування авторства створених первинних документів в цьому довіднику для користувача має бути вказаний код для роботи з “1С: Підприємство. Версія 7.7” (рис. 6). 

Рис. 6. Порядок встановлення коду користувачів програми “1С: Підприємство. Версія 7.7”





Рис. 7. Порядок внесення імені користувачів програми “1С: Підприємство. Версія 7.7” у режимі “Конфігуратор”

За сформованими первинними документами при перегляді їх у журналах можна побачити, хто є автором цих документів (рис. 8).


Рис. 8. Порядок фіксації авторства створених документів у програмі “1С: Підприємство. Версія 7.7” 

Таким чином частково вирішується проблема юридичної доказовості складених електронних первинних документів.
З пункту меню “Сервис” інформаційної бази можна увійти в монітор користувачів, де можна побачити активних на даний момент користувачів інформаційної системи та проглянути журнал реєстрації роботи з програмою. В журналі реєструються дата, час роботи з програмою, ім’я користувача, який працював з програмою, операція, яку він здійснив та з яким об’єктом інформаційної бази (рис. 9). 

Рис. 9. Фрагмент журналу реєстрації роботи користувачів з програмою у режимі “Монітор”

Для перегляду журналу реєстрації користувачам може бути встановлений пароль.
У програмі передбачаються функції “Пометка на удаление” і “Удаление помеченных объектов”. Дозвіл видалення помічених об’єктів може бути наданий лише окремим користувачам (контролеру, головному бухгалтеру), інші ж користувачі матимуть змогу лише помічати непридатні до використання об’єкти (елементи довідників, зіпсовані документи тощо) для видалення.




Рис. 10. Порядок помічення непридатних об’єктів для видалення з бази даних програми “1С: Підприємство. Версія 7.7”





Рис. 11. Порядок видалення помічених об’єктів у програмі “1С: Підприємство. Версія 7.7”
Програма не дозволить видалити об’єкти, що задіяні в логічно пов’язаних документах.

Вищевикладене дозволяє нам сформулювати наступні висновки:
1. У наш час інформаційні ресурси є основним фактором економічного зростання, тому в конкурентному середовищі інформація потребує захисту. 
2. За режимом доступу інформація поділяється на відкриту інформацію та інформацію з обмеженим доступом. Фінансова звітність відкритих акціонерних товариств належить до відкритої інформації. Інформація з обмеженим доступом за своїм правовим режимом поділяється на конфіденціальну і таємну. Дані управлінського обліку – це конфіденціальна інформація. 
3. Інформація, створена у комп’ютерній системі бухгалтерського обліку підприємства є власністю цього підприємства. Власник інформації самостійно забезпечує захист інформації від несанкціонованого доступу. Захист інформації - сукупність організаційно-технічних заходів і правових норм для запобігання заподіянню шкоди інтересам власника інформації чи АС та осіб, які користуються інформацією.  
4. Комп’ютерні інформаційні системи мають уразливі місця, тобто слабкі сторони системи. Загроза КІСБО – це потенційне використання уразливого місця. Є дві категорії загроз: активні і пасивні. 
5. Три групи осіб можуть становити загрозу для комп’ютерної інформаційної системи: персонал, який працює з інформаційними системами, користувачі і зловмисники. 
6. Система захисту інформації – це підсистема організації, яка контролює спеціальні ризики, пов’язані з комп’ютерними інформаційними системами. Об'єктами захисту є інформація, що обробляється в АС, права власників цієї інформації та власників АС, права користувача. Захисту підлягає будь-яка інформація в АС, необхідність захисту якої визначається її власником або чинним законодавством. 
7. Захист інформації в АС забезпечується шляхом: дотримання суб'єктами правових відносин норм, вимог та правил організаційного і технічного характеру щодо захисту оброблюваної інформації; використання засобів обчислювальної техніки, програмного забезпечення, засобів зв'язку і АС в цілому, засобів захисту інформації, які відповідають встановленим вимогам щодо захисту інформації (мають відповідний сертифікат); перевірки відповідності засобів обчислювальної техніки, програмного забезпечення, засобів зв'язку і АС в цілому встановленим вимогам щодо захисту інформації (сертифікація засобів обчислювальної техніки, засобів зв'язку і АС); здійснення контролю щодо захисту інформації. 
 8. Результатами порушення прав захисту інформації в автоматизованих системах можуть бути: витік інформації, втрата інформації, підробка інформації, блокування інформації, порушення роботи АС.
9. Управління загрозами КІСБО здійснюється шляхом запровадження заходів безпеки та планів на випадок непередбачених подій. Заходи безпеки зосереджуються на попередженні та розпізнаванні загроз. План на випадок непередбачених подій зосереджується на виправленні наслідків загроз. 
10. Існує два основних підходи до аналізу уразливих місць та загроз системи: кількісний підхід та якісний підхід до оцінки ризику. 
11. Розрізняють загальні заходи контролю і заходи контролю прикладної програми. Загальні заходи контролю стосуються середовища обробки операцій в цілому і включають: план організації, загальні операційні процедури, заходи контролю обладнання, заходи доступу до даних. Заходи контролю прикладних програм стосуються конкретних прикладних програм. Вони поділяються на заходи контролю введення даних, обробки і виходу результатної інформації.
12. Заходи контролю інформаційних систем покликані забезпечити впровадження елементів внутрішнього контролю всередині кожного з операційних циклів організації. Можна виділити чотири основні цикли операцій: цикл доходів, цикл витрат, цикл виробництва і фінансовий цикл. 
13. Основним способом попередження активних загроз стосовно шахрайства та саботажу є впровадження послідовних рівнів заходів контролю за доступом до сайту, до системи та до файлів. 
14. Заходи контролю за пасивними загрозами можуть бути попереджуючими та коригуючими. Попереджуючі заходи контролю передбачають використання резервних компонентів інформаційних систем. Якщо одна частина системи не спрацьовує, резервна чстина миттєво підключається і система продовжує функціонувати з невеликою паузою чи зовсім без затримки. Коригуючі заходи контролю передбачають використання резервних файлів для виправлення помилок.
15. Першим кроком в розробці плану виходу з кризової ситуації має бути його підтримка вищим керівництвом і створення планового комітету. Складання плану включає три основні компоненти: 
1) оцінка критичних потреб компанії;
2) список пріоритетних заходів для виходу з кризи;
3) встановлення стратегії і процедур виходу.
Повний набір стратегій виходу з кризового стану повинен включати таке: створення термінового центру, процедури реагування на загострення ситуації та альтернативні процедурні заходи, плани переміщення та заміщення персоналу, план рятування обладнання, план випробування та обслуговування системи.
16. Універсальне програмне забезпечення бухгалтерського обліку передбачає деякі засоби захисту інформації, зокрема, бухгалтерська система “1С:Підприємство. Версія 7.7” надає власникам наступні можливості: розмежування доступу до функцій та файлів, встановлення паролів користувачів, фіксування авторства створених документів, ведення журналу реєстрації роботи з програмою, можливість визначення прав на видалення документів і записів з інформаційної бази. 
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